MUHUCTEPCTBO KOCTHUITHH
PECIIYBJIUKHU MOJIJOBA

MINISTERUL JUSTITIEL AL
REPUBLICII MOLDOVA

ORDIN
ITPUKA3

mun. Chisinau
LY ”oc/om{‘/'(] 2015 N o 4

Privind aprobarea Regulamentului cu privire
la serviciile sistemului de posta electronica

ale aparatului central al Ministerului Justitiei,
ale autoritiatilor administrative din subordine
si ale instantelor de judecata

In scopul executarii Hotdaririi de Guvern nr. 969 din 23 august 2007 pentru aprobared
Regulamentului privind Sistemul de posia electronica al autoritagilor administragier publice si Hotarirea
de Guvern nr.736 cu privire la organizarea §i funcfionarea Ministerului Justitier din 3 octombrie 2012
asigurarii interacfiunii informafionale intre autoritdile publice pe baza mijloacelor electronice
de prelucrare si transmitere a informajiei

ORDON:
I. Se aprobda Regulamentul cu privire la serviciile sistemului de posta
electronicd ale aparatului central al Ministerului  Justitiei, ale autoruatilor
administrative din subordine si ale instantelor de judecatd, conform anexei.

2. Controlul asupra executérii prezentului ordin de pune in sarcina domnului
C. Bragoi director al Centrului de Informatii Juridice.

3. Prezentul ordin se aduce la cunostinta colaboratorilor Ministerului Justuiuiei
si autorititilor administrative, instantele de judecata.

Ministru Viadimir CEBOTARI
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APROB:

REGULAMENT
cu privire la serviciile sistemului de posta electronica ale aparatului central
ale Ministerului Justitiei, ale autoritatilor administrative din subordine
si ale instantelor de judecata

I. Dispozitii generale

1. Obiectul

Prezentul Regulament reglementeazd bazele organizational- normative de creare si
functionare a sistemului de Posta electronica al aparatului central al Ministerului Justitiei. al
autoritafilor administrative din subordine si al instantelor de judecata.

Regulamentul cu privire la serviciile sistemului de posta electronica al aparatului central al
Ministerului Justitiei, al autoritatilor administrative din subordine si al instantelor de judecata (in
continuare Regulament) determind conditiile generale de efectuare a schimbului electronic de
corespondenta intre:

angajatil aparatului central al Ministerului Justitiei si angajatii autoritatilor administrative
din subordinea Ministerului Justitiei, si Instantelor Judecatoresti si din exterior.

intre angajatii indicati la lit. 1) si alte autoritéti publice si alte personae juridice si fizice

2. Domeniul de aplicare

Regulamentul este un modul de gestionare si functionare a cutiilor postale ce poartd un
caracter obligatoriu pentru toti utilizatorii inregistrati in sistemul de postda electronica al
Ministerului Justitiei;

3. Definitii

Sistem de postd electronica al Ministerului Justitiei (SPEMJ)- sistem organizational-tehnic
care asigurd schimbul electronic de corespondentd intre utilizatorii sistemului. precum si intre
utilizatorii sistemului §i alte persoane. cu atribuire utilizatorilor a cutiilor postale electronice
unice;

Sistem informational (SI) - ansamblu de procedee si mijloace de colectare. prelucrare si
transmitere a informatiei necesare procesului de conducere a intreprinderilor. institutiilor.
ministerelor etc. . Totalitatea relatiilor pe baza carora este constituit un sistem:

SPAM — mesaje electronice nesolicitate, de cele mai multe ori cu caracter comercial. de
publicitate pentru produse si servicii dubioase, practicatd in industria e-marketingului si de
proprietarii de site-uri pornografice

Spamming este procesul de expediere a mesajelor electronice nesolicitate, de cele mai
multe ori cu caracter comercial, de publicitate pentru produse si servicii dubioase, practicata in
industria e-marketingului $i de proprietarii de situri pornografice;

Utilizator al SPEMJ - subdiviziune sau angajat al autoritatii administratiei publice
autentificat, care utilizeaza serviciile acestuia in scopuri de serviciu;

Administrator - Lucrdtor specializat in efectuarea unor operatii tehnice sau in manipularea
unor aparate.

II. Sistem de posta electronica al Ministerului Justitiei

4. Principiile si regulile deacordarea accesului la SPEM.J

1) Accesul la SPEMIJ se realizeazda conform Regulamentului in scopul exercitarii
obligatiunilor functionale.

2) Toatd informatia expediata prin intermediul postei electronice se considera a fi
informatie de serviciu si nu poate fi utilizata in alt scop.



3) Crearea cutiei postale se efectueaza conform demersului (anexa nr.1) inaintat de cétre
Sectia Resurse Umane.

4) Pentru fiecare utilizator se creeaza o cutie postala cu adresa de tip: prenume nume(fl)
institutie.gov.md; subdiviziune(fl)institutie.gov.md; prenume.nume(fl)institutie.md,

5) Dupa acordarea cutiei postale, fiecare utilizator primeste datele de acces devine persoana
responsabild pentru cutia sa postala.

6) Pe lingd conturile de utilizator pot fi create, la cerere, cu aprobarea conducerii
autoritatii/institutiei, conturi/adrese de corespondenta ale autoritatii/institutiei.

7) Modul de conectare a Utilizatorilor la SPEMJ.

8) Temei pentru acordarea accesului la SPEMJ este angajarea.

9) De asemenea, pe serverele de mail existd posibilitatea de creare a niste adrese colective,
care permit trimiterea unui mesaj catre un numar mai mare de utilizatori interesati intr-un anumit
domeniu. Astfel, fiecdrei institutii poate fi atribuitd o adresd de email colectiva, in care vor fi
inclusi toti membrii institutiei.

10) Sistemul asigurd schimbul electronic de corespondenta 24 /24 ore.

In cadrul schimbului electronic de corespondentd abonatii Sistemului trebuie si respecte
succesiunea prescrisa de actiuni si sd verifice autenticitatea corespondentei electronice.

5. Perioada de activitate

1) In cerere se va indica in mod obligatoriu: denumirea deplini a autorititii/institutiei
publice;

2) Datele de contact ale angajatilor autoritatii/institutiei publice, responsabili de conectarea
la SPEMIJ si de exploatarea acestuia.

3) Cererea se va transmite in original/scan(pdf) Administratorului din cadrul Centrului de
Informatii Juridice.

4) Administratorul efectueaza conectarea utilizatorulului la SPEMJ 1n termen de 24 ore, din
momentul receptiondrii cererii de conectare.

6. Modul de deconectare/suspendare a Utilizatorilor de la SPEMJ

1) Deconectarea Utilizatorului de la SPEMJ se efectueaza:

a) in cazul nerespectarii prevederilor prezentului Regulament;

b) la demisie in baza cererii Sectiei Resurse Umane

¢) la cererea angajatului, vizatd de conducatorul autoritafii/institutiei publice.

2) Drepturile si obligatiile Utilizatorului SPEM.J:

a) s beneficieze de posta si servicii calitative

b) sa beneficieze de patial tehnic;

c) sa beneficieze de patial ve impotriva mesajelor (SPAM) si atasamentelor malitioase;

d) sa utilizeze toate functionalitatile oferite prin intermediul interfetei web (ex: rezervarea
salilor, calendar, contacte, servieta, preferinte);

e) sd beneficieze de o cota limitd din patial de stocare pe disc pentru stocarea mesajelor
(conform Anexei nr.IV).

3) Utilizatorul SPEM.J este obligat:

a) sd cunoasca si sa respecte prevederile prezentului Regulament;

b) sd informeze la timp Administratorul despre incalcarile securitatii informationale
observate sau depistate Tn procesul utilizarit SPEMJ;

¢) sa utilizeze in scopuri de serviciu doar SPMEJ”;

d) sd completeze compartimentul , Subiect” si compartimentul ,Continut” pentru fiecare
mesaj expediat prin SPEMJ;

e) sa se conformeze cerintelor Administratorului SPEMJ in cazul unui incident de
securitate;

4) Drepturile si obligatiile Administratorului SPEMJ:

1. In cadrul asigurdrii functionariit SPEMJ, Administratorul dispune de urmatoarele
drepturi:

a) in cazul depistarii unor incédlcdri majore ale cerintelor prezentului Regulament, sa



informeze conducatorul autoritatii/institutiei publice despre incalcarile depistate;

b) sd pastreze, pe perioada activitétii, mesajele postale si in caz de necesitate sd analizeze
informatia transmisa §i primitd, din punct de vedere al securitatii informationale, si indeplinirii
prevederilor prezentului Regulament;

¢) sd elimine de pe servere mesajele cu o vechime mai mare de 3 ani, cu coordonarea
prealabila cu utilizatorul.

2. Obligatile Administratorului:

a) sa opereze SPEM]J ca parte a Sistemului de telecomunicatii al autoritatilor administratiei
publice; sd coordoneze masurile ce tin de asigurarea securitdtii informationale a SPEMJ; sa
elaboreze recomandarile si cerintele de protectie a SPEMJ,

b) sd conecteze si sd deconecteze utilizatorii SPEMJ, la cererea autoritatilor administratiei
publice;

c) sa efectueze evidenta utilizatorilor SPEMJ i la solicitarea conducatorului
autoritatii/institutiei publice sd prezinte listele utilizatorilor, drepturile lor curente si datele de
evident;

d) sd prevind autoritatile/institutiile publice beneficiare despre toate deconectirile
planificate a SPEMIJ, prin intermediul SPEMJ, cu cel putin 1 zi inainte de momentul
deconectarii, cu indicarea dupa caz, a termenilor preventivi de restabilire a functionalitatii
serviciilor;

e) sd indeplineasca cerintele referitor la asigurarea securitatii informationale a functionarii
SPEMJ;

f) sd 1a masuri de aparare impotriva atagamentelor malitioase si anti-spam a SPEMJ;

g) sa intreprindd masuri urgente pentru prevenirea incélcarilor, inclusiv de suspendare a
accesului 1n cazuri.

5. Restrictii privind utilizarea SPEM.J:

1. In cadrul utilizarii SPEMJ, utilizatorului i se interzice:

a) sa ofere locul de munca si datele de acces atribuite lui, tertelor persoane pentru utilizarea
SPEMJ;

b) sa citeascd sau sd modifice mesajele postale ale tertilor utilizatori fard permisiunea
acestora.

¢) sa transmitd cu ajutorul SPEMJ fisiere multimedia, executabile sau arhive parolate in
volum mai mare de 15 MB,;

d) sd utilizeze cutia sa postald pentru expedierea mesajelor (SPAM), pentru crearea si
expedierea documentelor electronice cu caracter ofensator, ce contin amenintari, propaganda,
discriminari rasiale, violentd sau alte mesaje ce propagd incalcarea drepturilor omului §i a
legislatiei In vigoare;

e) sa efectueze orice incercare de acces nesanctionat la SPEMJ, la cutiile postale ale tertilor
utilizatori, precum si utilizarea mijloacelor tehnice si de program, destinate pentru obtinerea
accesului nepermis la SPEMJ;

f) intentionat sd transmitd cu ajutorul SPEMJ mesaje ce contin atasamente malitioase,
fisiere sau programe destinate pentru nimicirea sau limitarea functiondrii mijioacelor tehnice sau
de program,;

g) sa Introduca 1n mesajele expediate cu ajutorul SPEMJ informatii ce contin secret de stat
al Republicii Moldova sau date cu caracter Personal, al caror permisiune spre expediere nu a fost
oferitd in conformitate cu actele normative in vigoare.

2. In cadrul administrarii functionalitatii SPEMJ, Administratorului i se interzice:

a) sa comunice datele de acces ale utilizatorilor (nume de utilizator si parola) unor terte
persoane, decit in cazurile prevazute de legislatia in vigoare;

b) sd intrerupa fara temei mecanismele de protectie si filtrare;

¢) incalcarea prevederilor prezentului Regulament se sanctioneazd prin deconectarea
Utilizatorului de la SPEMJ.

d) Accesul la SPMJ este permis de la orice loc de muncd, echipat cu un PC si acces la



Internet.

6. Periodicitatea verificarii SPEM.J

Verificarea cutiei postale electronice se efectueaza de catre utilizator, obligator, o data pe
ora.

7. Caracterul legalitdtii, formalitctii mesajului

Recomandairi si etica comunicarii prin email: Netiquette (Net Etiquette)

Va prezentam o listd de recomandari pentru utilizarea e-mail-ului:

a) atentie la tasta Caps Lock. Evitati sa scrieti mesaje numai cu majuscule, deoarece denota
un ton imperativ.

b) raspundeti la un e-mail citdnd partile importante la care va referiti.

¢) recitifl mesajele inainte de a apasa butonul [Jocrame, pentru ca odatd trimis mesajul, este
aproape instantaneu primit de destinatar.

d) La SPMJ se folosesc programe antivirus pentru serverul mail, deci nu ar trebui sa primiti
mesaje virusate. Totusi pentru a evita eventuale scdpari, se cere o atenfie sporitd in cazul
mesajelor ale caror expeditor nu il cunoasteti. Meritd mentionat incd odata aportul de securitate
pe care il aduce un program antivirus instalat pe calculatorul personal.

e) In cazul adresei colective evitati trimiterea de emailuri decét cele de interes general.
Aceasta este adresa prin intermediul careia primesc mesaje toi cei care au cont de email pe
serverele institutiei.

f) discutati apeland la un limbaj civilizat

8. Structura, Semndtura mesajului

Puteti opta pentru specificarea semnéturii dumneavoastra, care se va atasa la fiecare mesaj
pe care 1l trimiteti. Aceasta contine informatii de contact pentru dumneavoastrd. Fiecare
utilizator de e-mail are optiuni de configurare a acestei semnaturi (ce sd contind, cand s se
atageze automat email-urilor, etc.) anexa nr.5

De exemplu

Cu stima,

Nume Prenume

Functia, Directia, Sectia

Institutia

[t] +373-022-00000

[f] +373-022-00000

[e] prenume.nume@justice.gov.md

[i] www.justice.gov.md




Anexa nr.1

la Regulamentul cu privire la serviciile
sistemului de posta electronica al aparatului
central al Ministerului Justitiei, al autoritatilor
administrative din subordine si al instantelor

de judecata

Dlui/dnei

Director al Centrului de Informatii Juridice

CERERE
de creare a postei electronice (SPEMJ)

Prin prezenta

(numele, prenumele, functia angajatului)

solicita repectuos crearea postei electronice a Ministerului

Justitiei, asumindu-mi
responsabilitatea de a respecta cerintele regulamentului SPEMJ.

Data Semnitura solicitantului




Anexa nr.2

la Regulamentul cu privire la serviciile
sistemului de postd electronica al aparatului
central al Ministerului Justitiei, al autoritatilor
administrative din subordine si al instantelor
de judecata

Dlui/dnei

Director al Centrului de Informatii Juridice

CERERE
de anulare a postei electronice (SPEMJ)

Prin prezenta

(numele, prenumele, functia angajatului)

solicitd repectuos, anularea adresei electronice a Ministerului Justitiei din motivul Tncetérii
raporturilor individuale de munca.

Data Semnitura solicitantului




Anexa nr.3

la Regulamentul cu privire la serviciile
sistemului de posta electronica al aparatului
central al Ministerului Justitiei, al autoritatilor
administrative din subordine si al instantelor

de judecata

Dlui/dnei

Director al Centrului de Informatii Juridice

CERERE
de modificare a postei electronice (SPEMJ)

Prin prezenta

(mumele, prenumele, functia angajatului)

solicita repectuos, modificarea postei electronice a Ministerului Justitiei, asumindu-mi
responsabilitatea de a respecta cerintele regulamentului SPEMJ.

Data Semnitura solicitantului




Anexa nr.4

la Regulamentul cu privire la serviciile
sistemului de posta electronica al aparatului
central al Ministerului Justitiei, al autoritatilor
administrative din subordine si al instantelor
de judecata

Microsoft Outlook versiune actuala;

Mozilla Thunderbird versiune actuali;

Zimbra Desktop versiune actuald;

Protocolul de transmitere a corepsondentei electronice:
SMTP cu SSLYTLS activat;

Protocolul de receptionare a corespondetei electronice:
IMAP/POP3 cu SSLYTLS activat;

Spatiul de stocare pentru conturile postale este de 1GB
Browser de accesare a interfetei WEB:

Google Chrome ultima versiune disponibil;
Mozilla Firefox ultima versiune disponibila.



Anexa nr.5

la Regulamentul cu privire la serviciile
sistemului de postd electronicd al aparatului
central al Ministerului Justitiei, al autoritatilor
administrative din subordine si al instantelor
de judecata

Crearea si adaugarea unei semnaturi de mesaj de posta electronica
Aveti posibilitatea sa creati semnaturi personalizate pentru mesajele de posta electronica,
care sd includa text, Carte de vizita electronica
Semnatura dvs. se poate adauga automat la mesajele de iesire sau aveti posibilitatea sa
addugati semnatura numai la mesajele selectate de dvs.
Crearea unei semnaturi

Deschideti adresa de e-mail. Facetl click pe fila Hactpoiiku
_JI * 50Go - Brogawme » '- -

€ | @ hitps://mail justice.md/S0Go/s0/alina.gitu @justice.

Kanenpape AapecHan kHura Moura | Hacrpolkd

& / ‘& & -

Monyuute Hanucate | OTEETWTE OTBETHTE BCEM [lepecnaTe

apoi faceti clic pe IMAP Accounts si Hoamuce: (Click to create) )
@ S0Go - Mozilla Firefox (= [ B |-t

=] I'|H|,_ J -rrnall._|ust|ce.r‘nd-SC:GB_- sofalina.gitu@justice.gov.md/preferences

Jf =

COXPESHWTE M 33KPEITE  38KPEITE HE COXPEHAR

Obwee |KaneHnape |Contacts Options |Mouta | IMAP Accounts | OTnyoe

Server Mame: | : 5.1 ' Port:
Encryption: Mope ISRl LTS
User Mame: |

Maponb: |

Full Mame: |
Email: |
Reply Ta Emall =

Koraa | nony4aro sanpoc ob YEEAOMNEHHWK O O0CTABKE:
@ Hukorga He NockiNaTe YEEeAoMNEHWA O AOCTaBKe

' PaspewnTs YESOOMNEHHA 0 AOCTAEKE ANA HEKOTOPEIX CoobLLEHIIA
Ecnv A He B none KoMy 1Mnu Konua: ana sToro cooBULEHMA;

Ecnv oTNpaBMTENE BHE MOETD AOMEHS: I

Eo BCeX oCTaneHbBIX CNyYasax: I

In fila Ioxmuce: (Please enter your signature below), tastati un nume pentru semnaturs,
apoi faceti clic pe OK.



i https://mail justice.md/S0Go/so/alina.gitu@justice. gov.md/preferences

Moankuce
Please enter your signature below:

Cu respect,

Gitu Alina
Administrator principal baze date
Centrul de Informatii Juridice
Tel= 022 23 57 35

Fax 022 23 57 24|

In caseta Editare semniturd, tastati textul pe care doriti si-1 includeti in semnatura dvs si
faceti click OK.




Apoi COXpaHUTb U 3aKPBITh.

@ SOGo - Mozilla Firefox e coiiiin Ew(al(Sle
S0GE - Mazilla Firckoxauiai [E=REEE
@ e Tt

@ https/mail justice.md/50Ge/so/alina.gitu @justice. gov.mnd/preferences

of E

CoXpaHWTE WM 38KpbiTh | 3aKpbiTh HE COXPaHARA

IDELLLEE [ KaneHnape lCunchts Options | MNouTa ]IMAP Accounts | OTnyok ]

Server Name: [ 92,168, 130,100 Port: I 3
Encryption: Mone @ 551 TLS
User Mame: [ 3 Ejustos

Mapone: [

Full Mame: [ ki

Email: [ i ]

Reply To Email: [
Mogmuoe: Cu respect, Gifu Alina Admini. . .

Korga a nonydyako sanpoc of yEeaoMNEHMK 0 O0CTaIEKE:
o
@ Hukoraa He NOCBINETE YESAOMNEHKA 0 A0CTaBKE

) PaspewmTe YEEAOMASHMA 0 AOCTAEKE ANA HEKOTOPEIN COOBULEHIA
Ecnn A He B none KoMy: unk Konwa: ana sTtoro coobuleHna:

I" g HE MoChIinaTh B

ECni oTNPaEWTENL BHE MOErD AOMEHE! | HUKOCA A HE NOCBINaTh

Bo Bcex ocTanbHeIX CNy4aax: I HMKOroa He NockIinaTh g




